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В копилку Остапа Бендера 

В течение последних недель все взрослые члены моей семьи получили электронные
письма. Некая организация, якобы работающая в интересах населения, предлагала
«официально проверить» всего за несколько минут наличие «начислений по
социальному страхованию со стороны внебюджетных страховых фондов». Граждане
якобы смогут получить их сразу в виде «страховых выплат», если заплатят
определённую комиссию. 

Для начала предлагалось пройти на сайт организации, где вверху размещено
объявление: «Проверьте ваш СНИЛС за 3 минуты на наличие денежных выплат со
стороны страховых фондов». При этом мошенники ссылались на некое постановление
Правительства РФ № 192н (на самом деле такого документа не существует), согласно
которому какие-то неизвестные «частные страховые фонды» публикуют в Интернете
информацию о «страховых начислениях» российских граждан и резидентов других
государств, когда-либо работавших на территории России и получавших доходы в любой
форме. Зачем-то таким гражданам из федерального бюджета через эти
«внебюджетные фонды» ежегодно выделяются баснословные субсидии для «страховых
выплат», которые «должны быть израсходованы в полном объёме» в 2017 году.    
Сами страховые компании, якобы получающие деньги от государства на выплаты
гражданам, естественно, делиться ими с населением не желают, поэтому этой
информации граждане больше нигде не найдут. Чтобы узнать, полагаются ли
гражданину эти страховые выплаты, Социальный фонд общественной поддержки (или
Межрегиональный общественный фонд развития, Внебюджетный финансовый фонд
развития - таких сайтов-клонов со звучными названиями много) предлагает провести
проверку у себя на сайте всего за 3 минуты по одному из двух предложенных
документов: по СНИЛС - при этом мошенники требуют в обязательном порядке ввести
полный 11-значный номер СНИЛС; по паспорту - в этом случае предлагается ввести
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лишь номер паспорта без указания серии, что в действительности не позволяет
провести полноценную идентификацию гражданина по паспортным данным. Чисто
теоретически второй способ менее опасный, поскольку в этом случае злоумышленникам
паспортные данные передаются не полностью и с ними не получится сделать никаких
противоправных действий (тогда как реальный номер СНИЛС, например, может
использоваться для перевода накопительной пенсии в негосударственный пенсионный
фонд без ведома её владельца). 

На самом деле данные своих документов вводить вовсе не обязательно - точно с таким
же успехом подойдёт любой вымышленный набор цифр, который не использовался на
мошенническом сайте при проверке ранее (при вводе уже проверенных номеров сайт
выдаёт ошибку, требуя ввести не чужой, а свой личный, правильный номер СНИЛС или
паспорта). 
После ввода любого уникального номера документа (любой комбинации цифр)
начинается «процесс поиска баз с начислениями», в результате которого посетителю
сайта предлагается получить от нескольких десятков до нескольких сотен тысяч рублей
по несуществующим «страховым начислениям» сразу из нескольких страховых компаний
(причём по разным документам одному и тому же человеку предлагаются разные суммы
выплат, что лишний раз доказывает, что результаты поиска полностью вымышленные,
поскольку сами по себе паспорт и СНИЛС гражданина никак не связаны, а пенсионное
страховое свидетельство может быть выдано даже новорождённому ребёнку для
доступа к государственным и муниципальным услугам задолго до выдачи паспорта). 

Оценив обещанные мошенниками баснословные «страховые выплаты», жертва
злоумышленников при нажатии на кнопку «Получить деньги» попадает на страницу
подключения к «свободному оператору» сайта, который сообщает, что доступ к базе
данных частных страховщиков платный и для получения выплат необходимо внести
фиксированную плату. Её размер зависит от того, каким способом проводилась
проверка начислений: 95 рублей - при проверке страховых выплат по СНИЛС (в версии
«Социального фонда общественной поддержки» уже 195 рублей); 105 рублей - если
начисления проверялись по номеру паспорта (в свежей версии лохотрона сумма
увеличена до 235 рублей). 

Если доверчивый посетитель сайта соглашается оплатить услугу в предложенном
размере, его переводят на страницу сервиса приёма платежей, который работает
только на приём денег. После проведения оплаты деньги уходят мошенникам, и никакие
обещанные страховые выплаты по СНИЛС от внебюджетных фондов никто не
перечисляет. 
Но это ещё не конец истории, потому что после первой оплаты сайт мошенников
начинает навязывать доверчивым гражданам другие якобы необходимые платные
услуги, причём ставки постоянно повышаются (например, необходимо отправить 350-450
рублей за некий «защитный ПИН-код», 530-550 рублей - за «проверку личных данных»,
1250-1350 рублей - за «шифрованный ключ безопасности», 1500-1600 рублей - на оплату
«вознаграждения оператору», 1700-1800 рублей - на «оплату налогового вычета», более
2000 рублей - за «снятие блокировки с архива» и т.д., пока жертва обмана не поймёт,
что её просто разводят на деньги). 
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По аналогичной схеме в Интернете работает множество лохотронов: случайный
гражданин вдруг объявляется победителем какой-то лотереи, в которой он не
участвовал, или ему навязывается получение какой-нибудь компенсации, хотя он себя
пострадавшим не заявлял. Во всех этих случаях для получения выигрыша или любой
другой обещанной выплаты сначала требуется заплатить комиссию (как небольшую,
около 100 рублей, так и более крупную), а уже потом жертве обещают получение
большой суммы денег (чего на практике никогда не бывает, потому что лохотрон
работает только на приём денег - в отличие даже от какого-нибудь казино или лотереи).
 

Необходимо чётко понимать, что так действуют только мошенники. Но, если бы такая
схема не была прибыльной для злоумышленников, она бы уже давно себя изжила. 

Многих жертв нового развода вводят в заблуждение опубликованные на сайте
мошенников многочисленные лестные отзывы людей, которые якобы уже получили
деньги. Прямой возможности публикации комментариев на сайте злоумышленников,
конечно, не предусмотрено. Эти отзывы приводятся на сайте только для того, чтобы
повысить доверие у будущей жертвы и склонить её поддаться обману. 
Нужно понимать, что все эти отзывы вымышленные, точно так же, как от начала до
конца придумано и само существование «страховых выплат по СНИЛС» из частных
фондов, которые вам предлагают получить. 
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